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TÓM TẮT  

Mục tiêu chính của nhóm là phát triển một mô hình hệ thống khóa cửa an toàn và 

hiện đại, không cần sử dụng chìa khoá mà thay vào đó sử dụng công nghệ sinh trắc 

học. Nhóm tập trung vào nghiên cứu và thiết kế hệ thống khoá cửa thông minh sử 

dụng nhận diện khuôn mặt để đảm bảo tính bảo mật cao. Chúng tôi sử dụng vi điều 

khiển ESP32-CAM để xử lý nhận diện khuôn mặt và so sánh dữ liệu với dữ liệu đã 

lưu trữ. Khi phát hiện khớp, hệ thống sẽ điều khiển rơ-le để mở hoặc đóng chốt điện 

từ, đảm bảo an toàn. Trường hợp không khớp, hệ thống sẽ chụp ảnh khuôn mặt và 

gửi lên chatbot trên ứng dụng Telegram. Kết quả thử nghiệm cho thấy hiệu quả tốt 

trong nhận diện khuôn mặt. Hệ thống có kích thước nhỏ, tiêu thụ công suất thấp và 

dễ sử dụng. 

Từ khóa:  esp32 camera, face recognition, intelligent detection, internet of things, 

smart door lock  

 

1. MỞ ĐẦU 

Cuộc sống ngày càng phát triển kéo theo nhu cầu cải thiện đời sống vật chất ngày 

càng tăng. Đặc biệt, nhu cầu đảm bảo an ninh cho chính ngôi nhà của mọi người luôn 

được quan tâm. Trong đó, hệ thống khoá cửa thông minh được phát triển để đáp ứng 

nhu cầu này. Các loại hệ thống khoá cửa thông minh hiện nay có tính bảo mật cao và 

khả năng chống trộm tốt cho ngôi nhà. Bên cạnh đó, mỗi loại khoá cửa sẽ có các ưu, 

nhược điểm khác nhau [1]. 

Các loại khoá cửa thông minh phổ biến hiện nay được sử dụng những công nghệ 
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hiện đại: 

- Mở khóa sử dụng nhận diện vân tay: "Khi đặt ngón tay lên trên một thiết bị đọc 

dấu vân tay, ngay lập tức thiết bị này sẽ quét hình ảnh ngón tay đó và đưa vào 

hệ thống” [2]. Hệ thống sẽ xử lý dấu vân tay, chuyển sang diện dữ liệu số rồi đối 

chiếu các đặc điểm của vân tay đó với dữ liệu đã được lưu trữ trong hệ thống để 

từ đó xác thực danh tính của người quét vân tay. Vì mỗi người có một dấu vân 

tay độc nhất nên vân tay là một trong các phương pháp xác thực danh tính vô 

cùng hữu hiệu. Nhược điểm của phương pháp này là chỉ chấp nhận vân tay trên 

cơ thể có nhiệt, vân tay bị mờ sẽ không nhận diện được… 

- Mở khoá sử dụng mật mã [3]: Công nghệ mở khoá bằng mật mã được lưu sẵn. 

Đây cũng là một giải pháp với độ bảo mật cao. Loại khoá cửa sử dụng công nghệ 

này có kích thước khá nhỏ gọn và dễ sử dụng. Tuy nhiên, sử dụng mật mã để mở 

khoá khiến cho quá trình mở cửa mất thời gian hơn so với các giải pháp thông 

minh khác như vân tay, khuôn mặt, thẻ từ… 

- Mở khóa sử dụng nhận diện khuôn mặt [4][5][6][7][8][9]: Công nghệ mở khoá 

bằng khuôn mặt. "Đây là công nghệ bảo mật sinh trắc học dựa vào các đặc điểm 

trên khuôn mặt để xác thực" [10]. Ứng dụng của công nghệ nhận diện khuôn mặt 

rất đa dạng trong nhiều lĩnh vực như: điểm danh [5], điều tra an ninh [7], giám 

sát [9]… 

Nắm bắt được xu thế từ thực tiễn, nghiên cứu này tập trung vào “Hệ thống khoá 

cửa thông minh sử dụng camera nhận diện khuôn mặt” và trình bày 2 chức năng chính: 

Mở khoá trực tiếp sử dụng nhận diện khuôn mặt và mở khoá từ xa thông qua ứng dụng 

đa nền tảng: 

- Mở khoá trực tiếp sử dụng nhận diện khuôn mặt: Đầu tiên, cần phải đăng ký 

khuôn mặt trên máy chủ web cục bộ (local web server) và bật phát hiện chuyển 

động thông qua ứng dụng Telegram. Sau đó, nếu camera phát hiện khuôn mặt 

trong vùng quét thì hệ thống sẽ kiểm tra khuôn mặt đó có được lưu trong hệ 

thống hay không bằng cách so sánh các đặc trưng của nó khớp với khuôn mặt đã 

lưu thì mở cửa, ngược lại thì chụp ảnh và gửi ảnh đó đến chủ nhà thông qua ứng 

dụng Telegram. 

- Mở khoá từ xa thông qua ứng dụng đa nền tảng: Phương pháp này sử dụng ứng 

dụng Telegram để điều khiển việc mở khóa từ xa bằng cách gửi lệnh “/Un_lock” 

trong ứng dụng, hệ thống sẽ tiến hành mở khóa cửa. Mở khoá từ xa thông qua 

ứng dụng Telegram giúp cho người sử dụng có thể kiểm soát, mở cửa cho người 

thân khi không có nhà. Ngoài ra, hệ thống vẫn có thể mở cửa khi kết nối với 

Internet thông qua Wi-Fi bị ngắt, chỉ cần phát Wi-Fi cùng tên và mật khẩu mà hệ 

thống đã lưu, hệ thống sẽ kết nối lại và hoạt động bình thường. 
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2. THIẾT KẾ HỆ THỐNG KHÓA CỬA THÔNG MINH 

2.1 Thiết kế phần cứng 

Sơ đồ kết nối các linh kiện của hệ thống khoá cửa được trình bày trong hình 1a. 

Trong sơ đồ này, các dây dẫn được sử dụng để kết nối các linh kiện với nhau, bao gồm 

các dây nguồn và dây tín hiệu để truyền thông tin điều khiển giữa các linh kiện trong hệ 

thống. Ngoài ra, cấu trúc của hệ thống khóa cửa được thể hiện trong sơ đồ nguyên lý ở 

hình 1b. 

  

(a) Sơ đồ kết nối các linh kiện. (b) Sơ đồ nguyên lý. 

Hình 1. Cấu trúc của hệ thống khoá cửa. 

Khi hệ thống được cấp nguồn, các linh kiện này sẽ đảm nhận từng chức năng cụ 

thể: 

- Rơ-le (relay) đóng hoặc mở chốt điện từ thông qua tín hiệu được gửi đến từ 

ESP32-CAM để khóa hoặc mở khóa cửa. 

- Đèn LED hiển thị thông báo tình trạng của hệ thống. Khi đèn hiển thị màu đỏ, hệ 

thống đang đóng cửa. Ngược lại, khi đèn hiển thị màu xanh, hệ thống đang mở 

cửa. 

- Cảm biến chuyển động hồng ngoại (passive infrared sensor – PIR sensor) gửi tín 

hiệu thông báo đến ESP32-CAM khi phát hiện đối tượng phát ra ánh sáng hồng 

ngoại như người hoặc động vật chuyển động trong vùng quét của nó. 

- ESP32-CAM cho phép camera lấy hình ảnh của đối tượng và tiến hành nhận diện 

khuôn mặt để gửi lệnh mở cửa hoặc lưu hình ảnh của khuôn mặt không nằm 

trong hệ thống và thông báo cho chủ nhà. 
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- Nút nhấn (button) cho phép chủ nhà mở cửa từ bên trong. 

Các linh kiện kết nối với ESP32-CAM [13] và hoạt động của chúng được trình 

bày trong bảng 1. 

Bảng 1. Kết nối chân giữa ESP32-CAM với các linh kiện 

STT ESP32-CAM Kết nối linh kiện Tín hiệu Hoạt động 

1 IO14 PIR Input Phát hiện chuyển động 

2 IO15 Button Input Mở khoá cửa từ bên trong 

3 IO2 Relay Output Đóng/mở khoá cửa 

4 IO12 LED red Output Hiển thị đang đóng khoá cửa 

5 IO13 LED green Output Hiển thị đang mở khoá cửa 

2.2 Lưu đồ giải thuật 

 

Hình 2. Lưu đồ giải thuật của hệ thống khoá cửa. 

Quá trình hoạt động của hệ thống khoá cửa thông minh sử dụng nhận diện  

khuôn mặt (hình 2) được thực hiện theo trình tự sau: 
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- Khởi tạo camera, Wi-Fi, Telegram, Rơ-le, LED 

- Kết nối hệ thống với ứng dụng Telegram, sau đó kích hoạt chức năng phát hiện 

chuyển động và mở giao diện Web, kích hoạt chức năng nhận diện  khuôn mặt: 

o Mở khoá trực tiếp qua nhận diện khuôn mặt: Nếu khuôn mặt có các đặc 

trưng đã được lưu trong hệ thống thì mở khoá cửa trong 10 giây, sau đó tự 

động đóng khóa cửa. Ngược lại, nếu sai thì hệ thống chụp ảnh và gửi ảnh đó 

đến chatbot trong Telegram. 

o Mở khoá từ xa qua ứng dụng Telegram: Thực hiện gọi lệnh “/Un_lock” đến 

chatbot trong Telegram, hệ thống mở khoá cửa trong 10 giây, sau đó tự động 

đóng khóa cửa. 

 

3. KẾT LUẬN THỰC NGHIỆM  

3.1 Thiết kế mô hình thử nghiệm 

 Để tiến hành kiểm tra các tính năng đã thiết kế sẵn của hệ thống, yêu cầu phải 

thiết kế mô hình cửa được gắn hệ thống khoá thông minh (hình 3). 

  

(a) Mặt trước của mô hình. (b) Mặt sau của mô hình. 

Hình 3. Thiết kế mô hình thử nghiệm cho hệ thống khoá cửa. 

 Hệ thống sử dụng nguồn điện 12V để cấp nguồn cho khóa điện từ và nguồn 5V 

cho mạch điện hoạt động. Ngoài ra, hệ thống được tích hợp sẵn pin lithium là nguồn dự 

phòng trong trường hợp mất điện (hình 1a). Sau khi cấp nguồn cho hệ thống khoá cửa, 

thiết lập các chức năng trên ứng dụng Telegram và local web server (hình 4): 

- Ứng dụng Telegram:  Vào chatbot, gửi lệnh “/start” để kiểm tra kết nối giữa 

ESP32 CAM và ứng dụng Telegram (hình 4a). Sau khi xuất hiện bảng thông báo, 

phần cài đặt (setting) bao gồm: 

o “/unlock”: mở khoá qua ứng dụng. 



 

 

 

Nghiên cứu và thiết kế hệ thống khoá cửa thông minh sử dụng nhận diện khuôn mặt 
 

118 

o “/enable_capture_Photo_with_PIR”: kích hoạt cảm biến. 

o “/disable_capture_Photo_with_PIR”: tắt cảm biến.  

- Local web server: Chatbot hiển thị mục “Local IP Wi-Fi: http://192.168.43.17/”, truy 

cập vào đường dẫn đi đến trang web (hình 4b). 

o Start Stream: phát video trực tiếp từ ESP32-CAM lên web. 

o Face Detection và Face Recognition: phát hiện khuôn mặt và nhận diện 

khuôn mặt. 

o Enroll Face: thêm khuôn mặt mới vào hệ thống. 

  

(a) Chatbot trên Telegram. (b) Local web server. 

Hình 4. Telegram và Local web server. 

3.2 Kết quả 

Sau khi thiết kế mô hình thử nghiệm, tất cả tính năng của hệ thống đều hoạt động 

đúng và ổn định theo yêu cầu đề ra, cụ thể: 

- Nhận diện khuôn mặt để mở khoá cửa: hệ thống so sánh khuôn mặt khớp với dữ 

liệu khuôn mặt đã lưu, cho phép mở khoá cửa (hình 5).  

- Phát hiện khuôn mặt người lạ: khi hệ thống phát hiện khuôn mặt không khớp 

với dữ liệu khuôn mặt đã lưu, tiến hành chụp ảnh khuôn mặt và gửi lên chatbot 

của ứng dụng Telegram để cảnh báo cho chủ nhà (hình 6).  

- Mở khoá từ xa qua ứng dụng Telegram: Hệ thống sẽ mở khoá cửa khi người 

dùng click vào “/Un_lock” trong mục cài đặt. 
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(a) Trên local web server, hệ thống nhận diện đúng khuôn mặt đã 

lưu. 

(b) Trên mô hình khoá, 

cửa được mở và đèn 

LED hiển thị màu xanh. 

Hình 5. Kết quả hệ thống khi nhận diện đúng khuôn mặt. 

   

(a) Trên local web server, hệ thống cảnh 

báo khuôn mặt không đúng. 

(b) Trên chatbot 

Telegram, hệ thống gửi 

tin nhắn và hình ảnh 

cảnh báo người lạ. 

(c) Trên mô hình khoá, 

cửa vẫn đóng và đèn 

LED hiển thị màu đỏ. 

Hình 6. Kết quả khi hệ thống nhận diện sai khuôn mặt. 

 

4. KẾT LUẬN 

Trong bài báo này, nhóm nghiên cứu đã tập trung thực hiện việc nhận diện  

khuôn mặt mở khoá cửa, đăng kí khuôn mặt, thông báo khi có người lạ và mở khoá từ 

xa qua ứng dụng. Các kết quả mà đề tài nghiên cứu thu được là rất khả quan khi đã triển 

khai thành công hệ thống với khả năng xử lý khá nhanh và chính xác. Hệ thống được 

thử nghiệm tuy còn đơn giản, nhưng đây là tiền đề cho phép nhóm nghiên cứu phát 

triển, mở rộng hệ thống trên cả phần cứng và phần mềm để xây dựng một hệ thống hoàn 

chỉnh. 
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ABSTRACT 

The main objective of our team is to develop a safe and modern door lock system 

that eliminates the need for keys and instead utilizes biometric technology. Our team 

focuses on the research and design of a smart door lock system using facial 

recognition to ensure high security. We employ the ESP32-CAM microcontroller to 

process facial recognition and compare the data with the stored information. Upon 

a match, the system controls the relay to unlock or lock the electromagnetic latch, 

ensuring safety. In the case of a mismatch, the system captures the facial image and 

sends it to a chatbot on the Telegram application. The test results demonstrate good 

effectiveness in facial recognition. The system features a compact size, low power 

consumption, and a user-friendly interface. 

Keywords: esp32 camera, face recognition, intelligent detection, internet of things, 

smart door lock 
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